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1 Versandoptionen fur De-Mail

Bei dem Versand von Nachrichten innerhalb von De-Mail, sind die folgenden Merkmale von
wesentlicher Bedeutung:

e Authentizitat des Empfangers einer Nachricht
e Authentizitdt des Absenders einer Nachricht
e Bestatigungen Uber den jeweiligen Zustand einer Nachricht
e Integritdtssicherung von Nachrichten
Diese Merkmale sind in den nachfolgend beschriebenen Versandoptionen abgebildet.

Jeder De-Mail-Dienst-Anbieter (DMDA) ist verpflichtet, die unten aufgefiihrten Versandoptionen
anzubieten. Diese Versandoptionen kénnen einzeln auswahlbar sein. Es sind aber auch Kombinatio-
nen mehrerer Optionen moglich.

1.1 Personlich

Hiermit kann der Absender zum Ausdruck bringen, dass er besonderen Wert auf den sicheren Zugang
seiner Nachricht beim Empfanger selbst legt. Hier muss das erforderliche Authentisierungsniveau des
Empfangers ,hoch” sein, um die Nachricht lesen zu kdnnen. Um diese Option wahlen zu kénnen,
muss das Authentisierungsniveau des Absenders ebenfalls ,hoch“ sein.

Verfligt der Empfanger nicht tGber das Authentisierungsniveau "hoch", wird die Nachricht von seinem
Postfachdienst mit einer Fehlermeldung an den Absender zuriickgeschickt.

1.2 Absenderbestatigt

Hiermit kann der Absender gegeniiber dem Empfanger zum Ausdruck bringen, dass er sich zum Ab-
senden der Nachricht sicher angemeldet hat. Um diese Option wahlen zu kdnnen, muss das Authenti-
sierungsniveau des Absenders ,,hoch” sein. Der Provider des Absenders versieht die Nachricht und die
Metadaten mit einer qualifizierten Signatur.

Die Versandoption darf nicht von natiirlichen Personen in Kombination mit einer Pseudonym-Adresse
verwendet werden kdnnen.
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1.3 Versandbestitigung

Hiermit erhalt der Absender einen Nachweis tGber den ordnungsgemalen Versand seiner Nachricht.
Die Versandbestatigung wird vom Versanddienst des Absenders erzeugt und diesem per De-Mail
Ubermittelt.

1.4 Eingangsbestitigung

Hiermit erhalten Absender und Empfanger einen Nachweis dariiber, wann der DMDA des Empfangers
die Nachricht im Postfach des Empfangers abgelegt hat. Die Eingangsbestatigung wird vom Provider
des Empfangers erzeugt und dem Absender sowie dem Empfanger der urspriinglichen Nachricht per
De-Mail iibermittelt.

1.5 Abholbestitigung

Diese Option steht beim Versand nur 6ffentlichen Stellen, die formell zustellen diirfen zur Verfii-
gung.

Hiermit erhalten Absender und Empfanger einen Nachweis dariiber, wann der DMDA die Nachricht
im Postfach des Empfangers abgelegt hat und dass sich der Empfanger nach dem Eingang der Nach-
richt an seinem De-Mail-Konto mit Authentisierungsniveau ,,hoch“ angemeldet hat.

Die Abholbestatigung wird vom De-Mail-Provider des Empfangers erzeugt, wenn sich der Empfanger
das erste Mal nach dem Ablegen der Nachricht in seinem Postfach mit Authentisierungsniveau , hoch”
anmeldet. Es ist die Nachrichtenoption , personlich” zu setzen.

Die Abholbestdtigung wird dem Absender sowie dem Empfanger der urspriinglichen Nachricht per
De-Mail Gbermittelt. Fiir den Versand muss der Versender mit dem Authentisierungsniveau ,hoch”
angemeldet sein. Verfligt der Empfanger nicht Gber die Moglichkeit sich mit dem Authentisierungsni-
veau ,hoch” anzumelden, wird eine entsprechende Meldungsnachricht erzeugt.

1.6 Welche Versandoption entspricht welcher Nachrichtenoption auf dem phy-
sischen Weg?

Das ist eine gute und berechtigte Frage, wir werden versuchen lhnen diese Frage hier zu beantwor-
ten.

Auf dem physischen Weg gibt es das Einschreiben welches bei der De-Mail der Versandoption Ver-
sandbestatigung entspricht.

Ein Einschreiben mit Riickschein auf dem physischen Weg entspricht bei der De-Mail den beiden Ver-
sandoptionen Eingangsbestatigung und Versandbestatigung.

Haben Sie die Kombination der De-Mail-Versandoptionen Personlich und Versandbestatigung ausge-
wahlt, entspricht das dem physischen Weg der Option Eigenhandig. Um diese Nachricht mit diesen
Optionen verschicken zu kdnnen, missen Sie sich mit dem Anmeldeniveau ,Hoch“ angemeldet ha-
ben. Wichtig ist auch, zu wissen, dass der Empfanger/die Empfangerin einer Nachricht mit diesen
Versandoptionen auch auf dem Niveau ,Hoch” angemeldet sein muss, um diese Nachricht lesen zu

kénnen.
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Eine Absenderbestatigung auf dem physischen Weg entspricht bei der De-Mail der Versandoption
Absenderbestatigung. Das heiRt, der Provider bestatigt die Identitidt des Nutzers/der Nutzerin. Damit
Sie aber mit Gewissheit sagen kénnen, dass Sie derjenige/diejenige waren, der/die diese De-Mail mit
dieser Versandoption verschickt hat, missen Sie fir diese Versandoption mit dem Niveau , Hoch”
angemeldet sein.

Fiir Behorden gibt es noch eine entscheidende Kombination von Versandoptionen, die der PZU auf
dem physischen Weg entsprechen. Diese lauten: Abholbestatigung, Versandbestatigung und Absen-
derbestatigung. Mochten Sie eine De-Mail mit dieser Kombination von Versandoptionen verschicken,
mussen Sie eine Behorde und mit dem Anmeldeniveau ,Hoch” angemeldet sein. Der Empfanger/Die
Empfangerin dieser De-Mail muss, um Sie abrufen und lesen zu kénnen, ebenfalls mit dem Anmel-
deniveau ,Hoch” angemeldet sein.

2 De-Mail-Versandoptionen mit Plug-In

Die FP Digital Business Solutions GmbH bietet zum komfortableren De-Mail Versand ein Plug-In fir
Microsoft Outlook an (funktioniert nur unter Windows Betriebssystemen).

Damit konnen Sie De-Mail Versandoptionen einfach per Mausklick auswahlen und versenden . Das
Plug-In funktioniert nur in Kombination mit einem De-Mail-Gateway von Mentana und wird Ihnen bei
der Beauftragung eines Gateways optional zur Verfligung gestellt.

Bitte schlieBen Sie vor der Installation lhr Microsoft Outlook und installieren dann die De-Mail
Outlook Add — In X.X.X.exe. Danach starten sie Outlook wie gewohnt. Das Plug-In aktiviert sich nach
der Installation von selbst.

CEERE —

START SENDEN/EMPFANGEN ORDMER AMSICHT Mentana Gateway

Anzahl der zu scannenden Emails |50 - || Anzahl der zu scannenden Emails | - IEI
Im aktuellen Ordner nach De-Mails scannen Im aktuellen Ordner nach EGVP-Mails scannen = ’ _
Show Keonfiguration
Header
De-Mail Optionen EGWP Optionen Toals

Um das Plug-In zum ersten Mal zu benutzen, klicken Sie auf ,Konfigurieren” und tragen lhre
vergebene De-Mailadresse dort ein.
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Konfiguration Outlook-Plugin

FP Digital

Business Solutions

Allgemeines | Qutlook-Ordner | De-Mail-Domains | EGYP-Domains

eigene De-Mail-Adresse

‘k@mentana.de-mail.de

De-Mail

Kosteninfo vor Versand anzeigen

[ warnung bei Versand an eigene Adresse

[] eigene Addresse entfernen (nur akiiv, wenn Warnung ausgeschaltet)
Abholbestatigung ausblenden

De-Mail-Tab anzeigen

De-Mail-Versandoptionen vor Versand anzeigen

EGVP
EGVP-Tab anzeigen
EGVP-Versandoptionen (Aktenzchn) extra anzeigen

Sie haben in der Konfiguration mehrere Einstellungsmoglichkeiten, um das Plug-In fiir
Microsoft Outlook Ihren Wiinschen anzupassen. Nach dem Konfigurieren des
Mentana De-Mail Plug-Ins haben Sie beim Erstellen neuer De-Mails folgende Moglichkeiten.

B Hd

-

MACHRICHT EINFUGEMN OPTIOMEMN TEXT FORMATIEREN UBERPRUFEN De-Mail EGVP

[ | Versandbestatigung || Absenderbestatigt

[ | Persanlich

|| Eingangshestatigung

De-Mail Yersandoptionen

Private ID:

Hier gibt es die Mdglichkeit die Versandoptionen zu wahlen.
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3 De-Mail-Versandoptionen bei allen gingigen Clients
ohne Plug-In

Um eine De-Mail mit Versandoptionen ohne das Plug-In zu versenden gehen Sie wie folgt vor.

Sie missen die zu verwendenden Schllsselworter vor den Betreff der Nachricht in eckige Klammern
schreiben '[...]'. Beachten Sie, dass kein Zeichen vor der ersten Klammer stehen darf.
Mehrere Schlisselworter konnen durch ein Komma getrennt werden,

z.B.: [Eingangsbestatigung, Personlich]

Mogliche Schlisselworter sind:
e Versandbestatigung
e Eingangsbestatigung
e Absenderbestatigt
e Abholbestatigung
e Personlich
e Einschreiben

An... test@mentana.de-mail.de;
Cc...
Senden
Betreff [Eingangsbestatigung, Persanlich] Test
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