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A. Zeitpunkt und Ablauf der Priifung

Wesentliche Grundlage der Priifung war ein Vor-Ort-Audit am Standort der Mentana in Furs-
tenwalde vom 12.-16. Oktober 2020. Die Priifung erfolgte anhand von Dokumentensichtung
und -priifung, Interviews mit fachkundigem Personal, Ortsbesichtigung und Priifung von Ab-
laufen im Test- und Produktivsystem. Die Gutachtenerstellung wurde am 07. Januar 2021 ab-
geschlossen. Gegenstand der Priifung waren neben dem Vorhandensein und dem Inhalt von
Konzepten zum datenschutzgerechten Betrieb insbesondere die Uberpriifung der Umsetzung
am De-Mail-Produktivsystem mit besonderem Fokus auf der Einhaltung datenschutzrechtli-

cher Anforderungen.

Die datenschutzrechtliche Prifung wurde auf Grundlage des De-Mail-Kriterienkataloges in
der Version 2.1, der einschlagigen gesetzlichen Grundlagen sowie aufgrund der Technischen
Richtlinien des Bundesamtes fur Sicherheit in der Informationstechnik (BSI) TR 01201 in der
Version 1.6 durchgefiihrt. Der datenschutzrechtliche Rahmen ergibt sich aus der EU-Daten-
schutzgrundverordnung (DSGVO) sowie dem De-Mail-Gesetz und dem Bundesdatenschutz-

gesetz (BDSG).

B. Hintergrund

Das am 03. Mai 2011 in Kraft getretene De-Mail-Gesetz definiert De-Mail-Dienste in § 1 Abs. 1
als Dienste auf einer elektronischen Kommunikationsplattform, die einen sicheren, vertrauli-

chen und nachweisbaren Geschéftsverkehr fir jedermann im Internet sicherstellen sollen.

De-Mail-Dienste dirfen nur von solchen Diensteanbietern betrieben werden, die nach dem
De-Mail-Gesetz akkreditiert worden sind. Dazu muss der Diensteanbieter bestimmte Anfor-
derungen erfiillen, wozu unter anderem die Einhaltung technischer und organisatorischer
MaBnahmen nach der Technischen Richtlinie des BSI TR 01201 und datenschutzrechtliche

Anforderungen gehdren.

Die Mentana bietet den De-Mail-Dienst nunmehr seit etwa 9 Jahren an. Entsprechend méchte

sie die Akkreditierung gemaB § 17 Abs. 3 De-Mail-Gesetz erneuern.

Diesem Kurzgutachten liegt ein vom Priifer erstelltes ausflhrliches Gutachten zugrunde, wel-
ches die Ergebnisse der Priifung zur Erfillung der datenschutzrechtlichen Anforderungen
nach § 18 Abs. 3 Nr. 4 De-Mail-Gesetz dokumentiert. Auf Grundlage dieses Gutachtens wurde

der Mentana durch den Bundesbeauftragten fir den Datenschutz und die
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Informationsfreiheit (BfDI) das fiir die Akkreditierung erforderliche Datenschutzzertifikat er-
teilt. Dieses Zertifikat bestatigt die Datenschutzkonformitat der bei der Mentana betriebenen

De-Mail-Dienste. Die (Re-)Akkreditierung erfolgt am 06.03.2021.

Die Veroffentlichung dieses Kurzgutachtens soll Transparenz fir potentielle Nutzer erzeugen
sowie darlber informieren, wie die De-Mail funktioniert, was das Gesetz im Hinblick auf den
Datenschutz vorschreibt, wie diese Vorgaben bei der Mentana umgesetzt worden sind und
dass der BfDI mit der Erteilung des Zertifikates das Verfahren flr datenschutzkonform befun-

den hat.

Die Mentana bietet als wahlbare Dienste den Postfach- und Versanddienst, den &ffentlichen
Verzeichnisdienst und das Accountmanagement an. Darlberhinausgehende freiwillige
Dienste wie die Dokumentenablage und ein Identitatsbestatigungsdienst sind nicht im Leis-

tungsangebot enthalten.
C. Gegenstand und Ergebnisse der Priifung

I. Funktionsweise von De-Mail

Die De-Mail ist ein eigenes Kommunikationsmittel, dass eine sichere, vertrauliche und
nachweisbare Kommunikation im Internet fir Burger, 6ffentliche Stellen und nicht-6ffent-
liche Stellen ermoglicht. Die De-Mail-Infrastruktur basiert auf E-Mail-Technik, flgt dieser
aber weitere Merkmale hinzu, um eine sichere und verbindliche Kommunikation zu ge-
wahrleisten. Neben der Nachweismdglichkeit Uber die Identitat der Kommunikations-
partner sowie der Zustellung der De-Mails stellt der Dienst sicher, dass Inhalte von De-
Mails auf ihrem Weg durch das Internet nicht mitgelesen oder manipuliert werden kon-

nen.
De-Mail wird jedoch nur von gepriften und akkreditierten De-Mail-Providern angeboten.

Privatkunden konnen De-Mail lber ein Webfrontend in gleicher Weise benutzen wie

Webmail-Dienste. Der Zugriff auf De-Mail Uber das Internet ist nach dem Stand der Tech-
nik verschlisselt (https, TLS). Bei Geschaftskunden erfolgt die Kommunikation ber eine

direkte Schnittstelle zu den Systemen der Mentana.

De-Mail bietet die Mdglichkeit, Eingangs-, Versand- und (in bestimmten Fallen) Abholbe-

statigungen anzufordern. Die Anmeldung kann wahlweise auf einer ,normalen”
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Sicherheitsstufe mit Benutzername und Passwort oder auf einer ,hohen” Sicherheitsstufe
erfolgen. Bei der hohen Sicherheitsstufe wird neben Wissen (Passwort) als weiteres Au-
thentizifierungsmittel auch Besitz gefordert. Hierfir stellt die Mentana verschiedene Va-
rianten zur Auswahl (neuer Personalausweis, qualifizierte Signaturkarte, Hardwaretoken,

Mobil-TAN-Verfahren oder ein Gateway-Token).

Gesetzliche Anforderungen und Priifprogramm

De-Mail-Anbieter unterliegen bei der Verarbeitung personenbezogener Daten der EU-
Datenschutzgrundverordnung (DSGVO), dem Bundesdatenschutzgesetz (BDSG), dem De-
Mail-Gesetz und dem Telemediengesetz (TMG). Der Kriterienkatalog des BfDI, der Grund-
lage des Gutachtens ist, schreibt die Priifung der Einhaltung dieser gesetzlichen Vorgaben

insbesondere anhand folgender Priifungspunkte vor:
e RechtmaBigkeit der Datenverarbeitung (Rechtsgrundlage)
e Erforderlichkeit und Zweckbindung
e Aufbewahrungsfristen und Léschung nach Wegfall der Erforderlichkeit
e OrdnungsgemaBer Einsatz von Auftragsverarbeitern
e OrdnungsgemaBe Aufklarung und Information
e Beachtung datenschutzrechtlicher Anforderungen des De-Mail-Gesetzes
e Betroffenenrechte
e Sicherheit der Verarbeitung

Die Betroffenenrechte umfassen die in Kapitel Il der DSGVO festgelegten Reche auf
Transparenz, Auskunft, Berichtigung, Loschung, das Widerspruchsrecht und das Recht auf
Datenubertragbarkeit. Die Sicherheit der Verarbeitung umfasst die Einhaltung der tech-
nischen und organisatorischen Anforderungen nach Art. 32 DSGVO, einschlieBlich der An-
forderungen an die Verschlisselung, die Authentifizierung und die Verwendung von Sig-
naturen. Ferner war das Datenschutzmanagement, welches die Umsetzung der rechtli-
chen und technischen Vorschriften des Datenschutzes im laufenden Betrieb unter Einbe-

ziehung des Datenschutzbeauftragten umfasst und sicherstellt, Gegenstand der Priifung.
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Die genannten Themenbereiche wurden fiir jeden der vom De-Mail-Anbieter angebote-
nen Dienste begutachtet. Im Fall der Mentana wurden somit das Accountmanagement,

der Postfach- und Versanddienst sowie der offentliche Verzeichnisdienst gepriift.

lll. Umsetzung bei der Mentana

Die Mentana hat die datenschutzrechtlichen Vorgaben im Rahmen des De-Mail-Dienstes
in geeigneter und angemessener Weise umgesetzt. Die Anforderungen des Prifkriterien-

katalogs des BfDI sind erfullt.

1. Account-Er6ffnung und Verwaltung des De-Mail-Kontos

Bei der Account-Eréffnung und bei der Verwaltung des De-Mail-Kontos ist sicherge-
stellt, dass personenbezogene Daten rechtméaBig erhoben werden, und zwar insbe-
sondere auf Grundlage des Nutzungsvertrags Uber den De-Mail-Dienst sowie auf
Grundlage des De-Mail-Gesetzes. Soweit Daten auf Grundlage einer Einwilligung er-

hoben werden, ist sichergestellt, dass die Einwilligung informiert und freiwillig erfolgt.

Die Daten werden ferner zweckgebunden erhoben und die Erhebung ist auf das er-
forderliche MaB beschrankt. Insbesondere werden Daten zur Identitatsfeststellung,
Kontodaten, Kontaktdaten, Nutzungsdaten, Abrechnungsdaten, Protokolldaten und
Dokumentationsdaten in rechtmaBiger Weise erhoben und verarbeitet. Dies gilt je-
weils flr die Benutzung des Dienstes durch natiirliche Personen wie auch durch juris-

tische Personen.

Die Aufbewahrungsfristen entsprechen den gesetzlichen Vorgaben (insbesondere
§ 13 De-Mail-Gesetz). Eine ordnungsgemale Loschung entsprechend dem Stand der

Technik nach Ende der Aufbewahrungsfrist ist sichergestellt.

Der Einsatz von Auftragsverarbeitern erfolgt gemal3 den Vorgaben der DSGVO. Die

Auftragsverarbeiter werden regelmaBig auf die Einhaltung der vertraglichen Ver-

pflichtungen und der datenschutzrechtlichen Anforderungen gepriift.

Die Mentana stellt den Nutzern die erforderlichen Informationen nach dem De-Mail-
Gesetz und der DSGVO zur Verfligung. Fir die Ausiibung der Betroffenenrechte gibt
es angemessene Prozesse unter Einbindung des betrieblichen Datenschutzbeauftrag-

ten der Mentana.
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Die Identitatsprifung der Nutzer bei der Registrierung sowie die Authentifizierung
bei der Anmeldung zur Verwendung des Dienstes entsprechen dem Stand der Tech-
nik und gewahrleisten die sichere Zuordnung der De-Mail-Adressen zu den registrier-
ten Personen. Die Verbindung mit dem Nutzer ist nach dem Stand der Technik ver-
schlisselt. Die technisch-organisatorischen SicherheitsmalBnahmen gewahrleisten die
Datensicherheit und die Einhaltung der gesetzlichen Vorschriften in angemessener

Weise.

2. Postfach- und Versanddienst

Die Datenverarbeitung im Rahmen des Postfach- und Versanddienstes entspricht
gleichfalls den Anforderungen des Datenschutzrechts. Insbesondere richtet sich die
Verarbeitung der Nutzungsdaten, Verkehrsdaten und Protokolldaten nach den ein-

schlagigen Vorschriften.

Die Grundsatze der Datensparsamkeit und der Zweckbindung sind gewahrt. Gemal
der Nutzungsvereinbarung ubermittelt die Mentana versendete De-Mails an den De-
Mail-Provider des Empfangers. Hierbei werden neben der Nachricht nur die erforder-
lichen Protokoll- und Signaturinformationen Ubermittelt. Die empfangenden De-
Mail-Provider sind gesetzlich zur zweckgebundenen Verwendung der Daten ver-

pflichtet.

Die Vertraulichkeit, Integritat und Authentizitat der De-Mail-Nachrichten ist gewahr-
leistet durch eine Transportverschliisselung sowie durch eine Inhaltsverschlisselung

der Nachrichten bei der Ubermittlung zwischen den De-Mail-Providern.

Der De-Mail-Dienst der Mentana bietet gemal den Vorgaben des De-Mail-Gesetzes
die Moglichkeit einer sicheren Anmeldung (mit zusatzlichem Authentifizierungsfak-
tor) und die Méglichkeit, dass der Versender einer Nachricht festlegt, dass diese vom

Empfanger nur bei Verwendung der sicheren Anmeldung abgerufen werden kann

(Versandoption ,personlich”). Alle Nachrichten und Bestatigungen werden entspre-

chend der Vorgaben der technischen Richtlinien (TR 01201) elektronisch signiert.

Die etablierten Verfahren und Prozesse gewahrleisten eine den gesetzlichen Anforde-
rungen entsprechende sichere Loschung nach Ablauf der Aufbewahrungsfristen ent-

sprechend dem Stand der Technik.
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3.

Die Malwareprifung und die sonstigen eingesetzten technischen Sicherheitsmalinah-

men entsprechen den gesetzlichen Anforderungen.

Verzeichnisdienst

Der Verzeichnisdienst ermdglicht eine Suche nach Inhabern von De-Mail-Adressen
und ermdglicht umgekehrt den Nutzern, in das Verzeichnis aufgenommen zu werden.
Die hierfiir zu verwendenden Daten sind im De-Mail-Gesetz vorgegeben, die Verof-

fentlichung erfolgt auf freiwilliger Basis.

Die Grundsatze der Datenverarbeitung (insbesondere RechtmaBigkeit, Datenminimie-

rung, Speicherbegrenzung, Zweckbindung) sind eingehalten.

Betroffenenrechte

Die Mentana hat angemessene und wirksame Prozesse, um die Rechte der Betroffe-
nen nach Kapitel Il der DSGVO auf Auskunft, Berichtigung, Loschung, Vergessenwer-
den, Einschrankung der Verarbeitung, Datenlibertragbarkeit sowie auf Widerspruch
gegen die Verarbeitung umzusetzen. Die Prozesse sehen dabei auch die Priifung vor,
ob die Voraussetzungen des jeweils geltend gemachten Anspruchs im Einzelfall erfillt

sind.

Datenschutzmanagement

Die Datenschutzorganisation der Mentana gewahrleistet die Einhaltung der daten-
schutzrechtlichen Anforderungen. Geprift wurden insbesondere das Datenschutz-
und IT-Sicherheitskonzept, die Rollen innerhalb der Datenschutzorganisation, das
Schulungskonzept, die Datenschutzdokumentation und die etablierten Datenschutz-

Prozesse.

IV. Zusammenfassung der Priifungsergebnisse

Samtliche gepriiften Anforderungen des De-Mail-Kriterienkatalogs, der Datenschutz-

grundverordnung, des Bundesdatenschutzgesetzes, des Telemediengesetzes, des De-

Mail-Gesetzes und des Signaturgesetzes sind erfillt. Die von der Mentana gewahlten

MaBnahmen sind geeignet, die datenschutzgerechte und sichere Verarbeitung
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personenbezogener Daten im Rahmen des De-Mail-Dienstes sicherzustellen. Dies gilt

auch fir die konkrete Umsetzung der MaBnahmen im laufenden Betrieb.

In der Gesamtbetrachtung liegt bei der Mentana eine effiziente, durch den mittlerweile
langjdhrigen Betrieb bewdhrte und vorbildliche Umsetzung der Datenschutzanforderun-
gen vor. Die Mitarbeiter zeichnen sich durch eine hohe Sensibilisierung fir den Daten-
schutz und den Schutz der Personlichkeitsrechte der De-Mail-Nutzer aus. Die Implemen-
tierung des De-Mail-Dienstes entspricht funktional den strengen Vorgaben des De-Mail-
Gesetzes und geht teilweise, insbesondere bei den gebotenen Alternativen fir die sichere

Anmeldung, sogar dartiber hinaus.

D. Datenschutzfreundliche Ausgestaltung

Die Mentana hat fir den De-Mail-Dienst ein Datenschutzkonzept etabliert, dass die rechtli-
chen Vorgaben voll erfiillt und zum Teil erkennbar darliber hinausgeht. So werden durch das
Angebot zusatzlicher Authentifizierungsmaoglichkeiten fiir die sichere Anmeldung die techni-
schen Moglichkeiten in nutzer- und datenschutzfreundlichem Sinn genutzt. Das Zugriffs- und
Rollenkonzept bei der Mentana ist detailliert und ermdglicht einen sehr wirksamen Zugriffs-
schutz. Die SicherheitsmaBnahmen werden regelmaBig tGberpriift und dem Stand der Technik

entsprechend fortentwickelt und angepasst.

*k%k
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